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<) SEGURIDAD EN DISPOSITIVOS
ELECTRONICOS (1)

Hoy en dia la seguridad en dispositivos electronicos es un
componente esencial de |a estrategia general de
ciberseguridad de una empresa, vital para proteger sus
activos, cumplir con las regulaciones, y mantener la confianza
y la operatividad del negocio.

Esta formacion va dirigida a diferentes personas dentro de la 6‘
organizacion, ya que la seguridad es una responsabilidad :
compartida; personal de Tl y ciberseguridad, ejecutivos y
directivos, empleados de servicios generales asi como
personal de diferentes departamentos como RRHH vy
marketing y ventas.
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DESMONTANDO EL AREA DE
| sHORAs

SEGURIDAD

e Conocer las amenazas del entorno digital para
evitar riesgos.

¢ Desmontando el area de seguridad

e Conocimiento, habilidades y actitudes
e Conocimiento previos

e Ejemplo de uso




ASEGURA TUS DISPOSITIVOS

e Conocer las diferentes ciberamenazas para poder e Asegura tus dispositivos
actuar ante ellas. ¢ Introduccion a la ciberseguridad
e Conceptos clave
e Tipologia de ciberamenazas: malware, phishing,
ransomware, etc.
e Actuacion ante peligros y amenazas




ASEGURA TUS DISPOSITIVOS i

e Aprender medidasy proteccion de seguridad para
mis dispositivos.

Conceptos previosl.Medidas de proteccion y seguridad
de mis dispositivos

Proteccion contra el malware

Proteccion de accesos

Proteccidn ante ingenieria social y técnicas con
malware

Como actuar si sospechas que ya has sido victima




RIESGOS INFORMATICOS
DERIVADOS
DEL TELETRABAJO

e Conocer los diferentes riesgos informaticos que
pueden surgir del teletrabajo para poder evitarlos.

e Conceptos previos
e Dispositivos corporativos en el contexto doméstico

¢ Recomendaciones




RIESGOS INFORMATICOS

DERIVADOS DEL
TELETRABAJO II

e Aprender a configurar sistemas de seguridad para
nuestros equipos informaticos.

7,5 HORAS

Riesgos informaticos derivados del teletrabajo |l
VPN y configuracion de servicios de seguridad
Dispositivos en teletrabajo

Control de acceso a equipos informaticos
Recomendaciones

Contrasenas

Implementacion de Doble Factor de Autenticacion.
Control de dispositivos

Gestion de permisos y roles




DERECHOS Y DEBERES EN EL
USO DE DATOS PERSONALES

e Conocer el marco normativo en el uso de los datos
personales para un correcto uso el entorno digital.

Derechos y deberes en el uso personal
Antecedentes

Ley Organica de Proteccion de Datos (LOPD)
Normativas de aplicacion

El Reglamento General de Protecciéon de Datos
La Agencia Espanola de Proteccion de Datos
El Reglamento general de proteccion de datos
Derechos y deberes.
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